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摘  要：现有的自动化漏洞挖掘工具大多泛化能力较差，具有高误报率与漏报率。

文章提出一种针对 C 类语言的多分类漏洞静态检测模型 CSVDM。CSVDM 运用代码相

似性比对模块与通用漏洞分析框架模块从源码层面进行漏洞挖掘，代码相似性比对模块

运用最长公共子序列（Longest Common Subsequence，LCS）算法与图神经网络对待检测

源码与漏洞模板实施代码克隆与同源性检测，根据预设阈值生成漏洞相似度列表。通用

漏洞分析框架模块对待检测源码进行上下文依赖的数据流与控制流分析，弥补了代码相

似性比对模块在检测不是由代码克隆引起的漏洞时高假阴性的缺陷，生成漏洞分析列表。

CSVDM综合漏洞相似度列表与漏洞分析列表，生成最终的漏洞检测报告。实验结果表明，

CSVDM 相较于 Checkmarx 等漏洞挖掘工具在评价指标方面有较大幅度提升。
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Abstract: Most of the existing automated vulnerability mining tools have poor generalization 
ability and high false positive and false negative rale. In this paper, a static detection model called 
CSVDM was proposed for multi-class vulnerabilities in C language family. CSVDM used code 
similarity detection and generic vulnerability analysis framework module to perform vulnerability 
mining at the source code level. The similarity detection module integrated longest common 
subsequence(LCS) algorithm and graph neural network to implement code cloning and homology 
detection, generating the vulnerability similarity list according to a preset threshold. The generic 
vulnerability analysis framework module performed context-dependent data flow and controled 
flow analysis of the source code to be tested to compensate for the the similarity detection 
module’s high false negatives in detecting vulnerabilities not caused by code cloning, and 
generated the vulnerability analysis list. CSVDM combined the vulnerability similarity list and 
the vulnerability analysis list to generate the final vulnerability detection report. The experimental 
results show that CSVDM has a substantial improvement in evaluation metrics compared to other 
vulnerability mining tools such as checkmarx.

Key words: generic vulnerability analysis framework; LCS algorithm; Skip-Gram 
model; graph neural network; graph attention mechanism

0 引言

通过软件漏洞 [1] 进行攻击是一种常用的网络攻击

形式。目前，主流的漏洞检测工具分为静态漏洞分析 [2]

与动态模糊测试 [3] 两大类。前者已经有许多成熟的工

具软件，如Checkmarx和Flawfinder等，这类工具大多

依赖特征库匹配或数据流分析等固定模式进行漏洞分

析，具有较高的误报率与漏报率。后者耗费计算资源

较多，且通常需要与前者结合才能达到较好的漏洞分

析效果。

静态漏洞分析工具可以进一步分为基于代码相似

度的检测器 [4,5] 和基于行为模式 [6,7] 的检测器。前者仅

能有效检测由代码复制产生的漏洞，后者又可以被分

为基于特定规则的检测器与基于人工智能技术的检测

器。Checkmarx和Flawfinder属于基于特定规则的检测器，

它们可以识别特征模式固定的漏洞源码，但难以泛化

并且需要人为定义漏洞检测规则。

基于人工智能技术的漏洞检测器是当前该领域的

一个研究热点。GRIECO[8] 等人、YAMAGUCHI[9] 等人

使用机器学习技术进行检测，依据漏洞程序的表征进

行学习，但这类方法不具备高精度漏洞定位能力。一

些研究人员使用深度学习技术进行检测，例如，LI[10]

等人使用 BiLSTM 神经网络进行漏洞检测，通过将

源代码转换为代码小部件提高检测细粒度。LIN[11] 等

人借助迁移表征学习，解决了人为定义规则的问题。

ZHOU[12] 等人使用图神经网络进行漏洞识别，但该方

向的研究仍处于初级阶段。

本文提出一种集成代码相似性比对模块与通用漏

洞分析框架模型，面向C类语言的多分类漏洞检测模

型CSVDM，该方案的主要创新点在于CSVDM能够同

时实施包括缓冲区溢出、格式化字符串的多分类漏洞

检测任务，解决了以往检测漏洞种类固定、形态单一

的缺陷。同时在源代码与中间代码层面分析，能够进

行精准的漏洞定位，提高了检测细粒度并结合通用漏

洞分析框架、LCS算法和图神经网络等多个不同模块，

具备较高的检测精度、更低的误报率与漏报率。本文

中的C类语言包括C语言、C++和C#等。

1 CSVDM 整体结构与工作流程设计

CSVDM总体运行流程如图1所示。CSVDM包括

代码相似度计算与通用漏洞分析框架两个模块。在代

码相似度计算模块，漏洞模板源码是一个map映射，

每个源码都有一个与之对应的Token ID列表，用于指

示该源码包含哪些类型漏洞及具体的位置信息，若

Token ID为0则指示代码的非脆弱性。为进一步放大漏

洞特征，模板源码也包含部分健壮程序。待检测源码

与样本源码都需要进行预处理，目的是统一源码的格

式与规范，避免不同的编码习惯影响模型的检测能力。
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随后将经过预处理的源码分别送入代码相似性比对模

块与通用漏洞分析框架模块处理，生成各自的分析列

表，并通过合并列表生成最终的漏洞检测报告。被核

实查验的待检测源码会作为反馈数据添加在漏洞模板

源码数据库中，以进一步扩充其容量。

待检测源码 预处理

通用漏洞分析框架模块

漏洞模板源码 图神经网络相似度计算

预设阈值

LCS算法相似度计算

漏洞相似度列表

合并列表

生成最终

漏洞检测报告

漏洞分析列表

预处理

反馈

代码相似度计算模块

图 1 CSVDM 总体运行流程

2 预处理

2.1 数据清洁

在数据清洁阶段，对待检测源码进行形式化简、

格式统一化，具体工作包括代码对齐、去除注释、去

除文件头、将单行语句拆分为多行语句、使用括号匹

配算法以代码段的形式存储源码和重新排序等。

2.2 词法分析与 Token 转换

与编译器常用的语法分析器不同，CSVDM提出

VUL-LEX的词法分析方法。VUL-LEX方法先构造出

NFA，再通过具体规则转化为DFA，并对DFA进行化简。

以VUL-DFA中的标识符DFA图为例，C/C++标识符的

正规式如公式（1）所示。

R L U L D U= ( | )( | | )*  （1）  

其中，R 代表正则式结果，L 代表字母，D 代表数字，U

代表下划线，其对应的标识符 NFA 示例如图 2 所示。

X 1 2 Y

U

L

Ɛ Ɛ 

L

D U

图 2 标识符 NFA 示例

通过提取NFA相应的状态转换关系，构造相应的

状态矩阵如表1所示。通过该状态矩阵可以得到确定

化DFA，如图3所示。

随后对该DFA进行化简，因为节点1与节点2的

状态转移关系一致，所以将两个节点合并为一个节点，

得到最简形式的DFA，如图4所示。

0 1

U

D

U

L
L

图 4 最简形式的 DFA

VUL-DFA中的每个DFA图均采取上述方式生成，

再将源码通过VUL-DFA集合处理转换为Token格式，并

统一为LLVM IR中间代码格式，便于后续控制流图的生

成。图5展示了一个预处理流程的简单示例。

1 #include <stdio.h>
2 void printWrapper(char* string)
3 {
4    printf(string);//输出字符串
5 }
6 int main(int argc, char **argv)
7 {
8    char buf[5012];
9    memcpy(buf, argv[1], 5012);
10    printWrapper(argv[1]);
11    return (0);
12 }

1 void printWrapper(char *string)
2 {  
3      printf(string);
4 }
5 int main(int argc, char **argv)
6 {  
7      char buf[5012];  
8      memcpy(buf,argv[1],5012);  
9      printWrapper(argv[1]);  
10       return (0);
11 }

1 main(int argc, char **argv)
2   char buf[5012];
3   memcpy(buf, argv[1], 5012);
4   printWrapper(argv[1]);
5 printWrapper(char* string)
6   printf(string);

1 main(int argc, char **argv)
2   char VAR1;
3   
memcpy(VAR1,argv[1],5012);
4   FUN1(argv[1]);
5 FUN1(char *VAR2)
6  printf(VAR2);

LLVM IR Code

图 5 预处理流程简单示例

3 代码相似性比对

3.1 LCS 算法计算代码相似度

LCS算法从源码段级别的细粒度进行相似度计算，

用于检测是否存在代码复制和代码重用等行为，相应

表 1 状态矩阵

状态
字符

Q' L D U

0 { }X {1,2, }Y ϕ {1,2, }Y
1 {1,2, }Y {2, }Y {2, }Y {2, }Y
2 {2, }Y {2, }Y {2, }Y {2, }Y

0 1 2

L

U

L

U

D

L

D

U

图 3 确定化 DFA
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伪代码如下。

LCS-LENGTH(X,Y)
1 m=X.length
2 n=Y.length
3 let b[1..m,1..n] and c[0..m,0..n] be new tables
4 for i = 1 to m
5    c[i,0] = 0
6 for j=0 to n
7    c[0, j] = 0
8 for i=1 to m
9    for j=1 to n
10      if xi= =yj
11        c[i, j]=c[i-1, j-1]+1
12        b[i, j]=”left up”
13      else if c[i-1, j]>=c[i, j-1]
14        c[i, j]=c[i-1, j]
15        b[i, j]=”up”
16      else c[i, j]=c[i, j-1]
17        b[i, j]=”left”
18 return c and b
依据上述伪代码得到LCS的状态转换矩阵，如表2

所示。

表 2 LCS 的状态转换矩阵

状态 0 1 2 3 4 5 6
0 0 0 0 0 0 0 0
1 0 0 0 0 0 0 1
2 0 0 0 1 1 1 1
3 0 0 0 1 1 2 2
4 0 0 0 1 2 2 2
5 0 0 0 1 2 2 2
6 0 0 0 1 2 2 2

从矩阵右下角开始，依次向左上方查找状态数

组 C 中元素减一的位置，直至 C[m, n]=1 为止，得到

比对样本的 LCS 序列。LCS 算法相似度计算过程如

公式（2）所示。

LCSsimilarity = INPUTCODE
LCSlength

length
 （2）  

其中，LCSlength是比对样本的 LCS 长度，INPUTCODElength

是输入样本的长度。

3.2 图神经网络计算代码相似度

单纯使用LCS算法存在许多弊端，例如，在总行

数以万计的完整程序中，关键行大概率只占极小比例，

容易导致误判，并且难以检测特征复杂的漏洞。因此，

本文提出基于图神经网络的代码相似度计算方法，其

运行过程如图6所示。

LLVM IR

1 2

4

3
5

6

8
7

9
10

11

生成CFG

向量化表示

图神经网络

计算相似度

图 6 图神经网络计算代码相似度运行过程

CSVDM借助LLVM工具生成漏洞样本源码控制

流图（Control Flow Graph，CFG），本文在 Token 生成

后的LLVM IR代码格式基础上，使用LLVM opt工具自

动化生成CFG。具体而言，以LLVM IR为输入，通过

运行PASS模块实现指定优化或分析，输出优化后的文

件分析结果并生成dot格式的CFG。

控制流图中的每个节点都是一个独立的代码段，

被称为基本块。在得到 CFG 后，源代码中所有跳转

指令都用CFG中两点之间边的关系表示，在每个基本

块的代码段中已经不存在跳转指令，因此基本块是一

种完全顺序结构。一个基本块中的所有代码语句被视

为自然语言中完整的一句话。CSVDM使用Skip-Gram

模型 [13] 进行向量编码，其基本结构如图7所示。

-
-

-

图 7 Skip-Gram 模型基本结构
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本文应用多元逻辑回归方法求解中心词概率分布

以减少分母的运算量，提高程序的运行效率。优化计

算过程如公式（3）所示。

J v E vt o c j P w j c( ) log ( ) [log ( )]θ σ σ= + −u uT T∑
i=

k

1
~ ( )  （3）  

进一步将其优化为损失函数，如公式（4）所示。

J o v U vneg sample c o c− ( , , ) log( ( ))= − −

∑
k

K

=1
log( ( ))

σ

σ

uT

−uk c
Tv

 （4）  

第一个对数项是为了保证中心词的点积经过

Sigmoid函数运算后取得最大值，负数运算将其转换为

取最小值。第二项是选取一些与当前中心词无关的k

个样本，使负样本出现的概率值尽可能小。U的计算

方法如公式（5）所示。

P w U w Z( ) ( ) /= 3/4  （5）  

Z 是对语料库中所有单词执行 U w( )3/4 运算后求和

得到的结果，w 与3/4是超参数，P 为对应单词的概率分

布。为了进一步提高词向量矩阵的表示能力，CSVDM

增加了共生矩阵，共生矩阵示例如表3所示。

表 3 共生矩阵示例

数量 I like enjoy deep Learning NLP Flying .

I 0 2 1 0 0 0 0 0
like 2 0 0 1 0 1 0 0

enjoy 1 0 0 0 0 0 1 0
deep 0 1 0 0 1 0 0 0

Learning 0 0 0 1 0 0 0 1
NLP 0 1 0 0 0 0 0 1

Flying 0 0 1 0 0 0 0 1
. 0 0 0 0 1 1 1 0

CSVDM使用改进的struct2vec方法进行图相似性

计算，struct2vec方法结构如图8所示。

CFG

WV REB
1B

11H

12H

13H

14H

21H

22H

23H

24H

1TH

2TH

3TH

4TH

T 轮迭代

1B

3B

4B

…

…

…

…

﹢

图 8 struct2vec 方法结构

图8中的输入是CFG，每个节点 i 都具有节点特征

的向量表示形式 Bi 。struct2vec通过 T 轮迭代进行学习，

输出一个相同结构的图并称之为图REB，每个节点特

征被重新表示为 REBi 。

从 Bi 到 REBi 采用变分推断的思想对拓扑图进行迭

代计算。节点 i 的新特征表示 REBi 既要考虑一个网络

的拓扑结构也要考虑一定范围内的邻居节点特征对当

前节点特征的影响，灵感来自LINE算法 [14]。每个节点

的单次迭代过程如公式（6）所示。

REB F B REBi i j
t t+1 ( )= ( , )∑

j N∈ i

 （6）  

其中 Ni 是节点 i 的直接邻居， i V∈ 。通过 T 轮迭代后，

每个节点的新特征 Ui 包含距离为 i 、跳数为 T 的全部

节点相关信息。F 是一个非线性激活函数，通过该函

数选择相关信息进行迭代更新，本文选择的激活函数

如公式（7）所示。

F B REB B REB( , ) tanh( ( ))v j v j∑ ∑
j N j N∈ ∈i i

= +W1 σ  （7）  

其中，σ是n维全连接神经网络，如公式（8）所示。

σ ( ) ( ( ))l P ReLU P ReLU P l= × × ×1 2  n  （8）  

本文将struct2vec结构中迭代层的每个节点都改为

注意力机制学习权重，不再同等地对待每个邻居节点

对当前节点的影响，而是对重要的邻居赋予较高的权

重。迭代层的注意力层输入为当前层全部节点的特征，

如公式（9）所示。

H H H H={ , , , }i i iN1 2   （9）  

其中，N为节点数量，sp 为相应节点的特征维度，H Rik∈ sp。

相应注意力层的输出是相应所有节点新的特征，如公

式（10）所示。

H' H' H' H'={ , , , }i i iN1 2   （10）  

其中， sp' 是每个节点新的特征维度， H' Rik ∈ sp' 。因

为注意力层需要将输入特征转换为更高级别的特征从

而获得更充分的表达能力，所以需要一个可以学习的

线性变换。因此，注意力层通过权重矩阵 W 构建共享

的线性转换过程，将该转换过程应用于图中的每个节

点，如公式（11）所示。

R R Rsp' sp× →  （11）  

第 x 个节点对第 v 个节点的权重系数为 WExv= 
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a H Hxv ix iv( , )W W ，用于表示节点 x 对节点 v 的重要程度。

为保证所有节点间的权重单位一致，对axv进行归一化操

作，如公式（12）所示。

a softmax Exv v xv= =( )W
∑ k N

exp( )

∈ i
exp( )
WE

W
xv

Eik
 （12）  

公式（12）通过概率分布计算得到每个节点的权

重系数在所有节点权重系数构成的概率空间中的比例，

节点相对权重信息计算结构如图9所示。

节点 节点 节点 节点节点 节点 节点 节点 节点节点

激活函数

ija

iHW jHW

图 9 节点相对权重信息计算结构

为了避免 ReLu 负值区域 (x<0)梯度消失，得到负

值输出，帮助网络向正确的方向推动权重和偏置的变

化，CSVDM选择 ELU 非线性激活函数，如公式（13）

所示。

f x( ) =


α

x x, 0
(e 1), 0x

≥

− <x
 （13）  

在计算出归一化权重系数α后，得到最终的节点

新特征生成式如公式（14）所示。

H' a WHi ij j=σ ( )∑
j N∈ i

 （14）  

CSVDM定义代码的相似度计算如公式（15）所示。

Graph

∑ ∑
i i= =

p p

1 1

∑
i=

p

Graph i Graph i

1

similarity Graph Graph

Graph i Graph i

1 2[ ] [ ]

( , )

1 2[ ] [ ]

×

×

1 2 =

 （15）  

其中，Graph ik[ ] 代表第 k(k=1, 2) 个 CFG 中某个基本块

的特征向量的第 i 个分量。通过均方误差得到本文的目

标损失函数，如公式（16）所示。

J Graph y= −∑
i

B

=1
( )similarity Graph Graph( , )1 2

2  （16）  

3.3 生成漏洞相似度列表

在得到 LCSsimilarity 与 Graphsimilarity Graph Graph( , )1 2 后，引

入超参数 δ对两者的计算结果取加权平均，得到最终

的相似度计算结果 Code LCSsimilarity similarity= × + − ×δ δ(1 )

Graphsimilarity Graph Graph( , )1 2 。如果Codesimilarity >θ（θ是相似

度阈值），则将模板源码 TokenID 列表的相关信息追加

到待检测源码的 SimilarityList 列表中，完成漏洞相似度

列表的生成。

4 通用漏洞分析框架

通用漏洞分析框架依据数据流和控制流对预处理

生成的 IRCode进行模块化分割，生成相应的 IRCode 

Block，并依据IRCode Block模块内与模块间的依赖关

系生成Token化的变量列表、函数列表与参数列表。

通用漏洞分析框架运行在中间代码层次上，因此其源

码层面分析的细粒度更高，并能够识别出部分由宏定

义引发的漏洞。这些是源码层面分析工具无法实现的，

原因是基于中间代码的表示采用静态单一赋值形式，

可确保基本块中每个被定义的变量都会被使用，且只

被赋值一次。

分析框架基于变量列表、函数列表及参数依赖关

系，根据漏洞类型特征追踪IRCode中控制与数据逻辑

的转移方向，定位漏洞所在的 IRCodeBlock块。每个

IRCodeBlock往往仅由几行中间代码构成，因此可以根

据其特征标签快速进行漏洞分类与漏洞定位。

4.1 通用漏洞分析框架 API 设计与检测

通用漏洞分析模块预留API如图10所示。图11以

图形化形式展示通用漏洞分析框架的工作流程，不同

Code Block之间的虚线箭头表示数据流依赖，实线箭

头表示控制流依赖。

4.2 生成漏洞检测报告

在分别得到漏洞相似度列表与漏洞分析列表后，

通过合并列表生成最终的漏洞检测报告，其流程如图12

所示。
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本节分别对漏洞相似度列表和漏洞分析列表取交

集与对称差集运算，交集运算包含同时出现在两个列

表中且相关信息一致的漏洞，对称差集运算是两个列

表中仅出现在自己列表的漏洞。本文将取交集运算和

对称差集运算的结果赋予不同等级，并整合成最终的

漏洞检测报告。

5 实验

5.1 实验数据来源

本文在中国国家信息安全漏洞库（China National 

Vulnerability Database of Information Security，CNNVD）、

美国国家计算机通用漏洞数据库（National Vulnerability 

Database，NVD）[15]、赛门铁克的漏洞库与SARD项目

中进行采集，并筛选出32760个用C/C++语言编写的

源程序。其中，70%样例用于构建初始漏洞模板源码

库，并用这些样例训练与微调图神经网络，这些样例

在CSVDM中被视为先验知识，剩余的30%样例用于

测试阶段。

5.2 评价指标

CSVDM属于多类漏洞检测器，因此本文修改了

TPR、FPR、FNR、F1等评价指标，使之更好地适应

多类漏洞检测任务。设K为漏洞类型数量，本文实验

K=6。设 TPi 、FPi 、TNi 、FNi 、Prei 和 Reci 分别为第 i
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a）通用漏洞分析模块变量列表 API
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b）通用漏洞分析模块函数列表与参数列表 API

图 10 通用漏洞分析模块预留 API

IR Code

 Code Block 1

 Code Block 2

 Code Block 3

 Code Block I

...

 变量列表

 函数列表

 参数列表

建
立
对
应
关
系

精准定位到漏洞所在的Code Block

%1 = load i8*, i8** @data, align4
%2 = icmp ne i8* %1, getelementptrinbounds([1 
x i8], [1 x i8]* @.str, i32 0, i32 0)
br i1 % 2, label % 3, label % safe_return
%4 = load i8*, i8** @data, align6
%5 = call i32(i8*, ...) @printf(i8* 
getelementptrinbounds([6 x i8], [6 x i8]* @.str.1, 
i32 0, i32 0), i8* %4) 

 源代码溯源 漏洞分析列表
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类漏洞的真阳性、假阳性、真阴性、假阴性等的样本

数量以及准确率与召回率。其中 1≤ ≤i K 。本文提出

W FPRAvg 、W TPRAvg 和 W FAvg 1 评价指标，分别如公

式（17）~公式（19）所示。

W FPR NAvg i= × ×
Total FP TN

1
Num i i

∑
i K∈

FP
+

i  （17）  

W TPR NAvg i= × ×
Total TP FN

1
Num i i

∑
i K∈

TP
+

i  （18）  

W F NAvg i1= × ×
Total Pre Rec

1 2
Num i i

∑
i K∈

Pre Reci i

+
×  （19）  

其中，TotalNum 表示全部测试样本数量总和，Ni 表示第

i 类测试样本的数量和。本文采用加权平均方式，主

要原因是考虑包含不同类型的漏洞样本数量差异很大，

如果仅对所有结果取平均值，会放大样本数量较多的

漏洞类型的统计学优势，不能客观衡量一个模型的多

类漏洞检测能力。

5.3 CSVDM 模型综合性能评估

本节将CSVDM与Checkmarx、Flawfinder等自动化

漏洞挖掘工具及同样使用神经网络与深度学习技术的代

码相似性模型 [5]、Vuldeepecker进行对比测试，测试结果

如表4所示。

表 4 CSVDM 与对比方法的性能测试

评价指标模型 WAvgFPR WAvgTPR WAvgF1

CSVDM 1.03% 92.88% 91.37%

Vuldeepecker 19.84% 63.87% 65.32%

Checkmarx 23.81% 46.52% 43.28%

Flawfinder 39.64% 32.38% 31.73%

相似性模型 10.33% 69.84% 69.24%

CSVDM相较于4种对比模型具有明显的性能优

势。其中，Checkmarx和Flawfinder两种自动化漏洞挖

掘工具相比于其余3种融合神经网络与深度学习技术

方法性能劣势非常明显，过高的误报率与过低的准

确性使得这3种方法在实际场景中的应用效果不好。

Vuldeepecker能够检测的漏洞类型有限，在多分类漏洞

评价指标体系下出现明显的性能下滑，但Vuldeepecker

在仅面向缓冲区溢出类型的漏洞检测中有优异的检测

性能。而同样采用BiLSTM网络的相似性模型，尽管

在缓冲区溢出类型的漏洞检测能力不及Vuldeepecker，

但凭借更强的多分类漏洞综合检测能力在整体评价指

标上取得性能领先。但BiLSTM网络更擅长建模时间

序列数据而非抽象图结构，因此CSVDM采用的图神

经网络比BiLSTM更好地完成抽象图结构特征提取与

建模任务，取得性能的领先优势。图13形象地展示了

CSVDM与其他方法的性能对比结果。

图 13 CSVDM 与其他方法性能对比

5.4 消融分析及敏感度分析

为了考察CSVDM模型各个模块的重要性，本节

使用去除通用漏洞分析框架（Model1）、去除完整代码

相似度比对模块（Model2）、去除图神经网络的相似度

计算方法（Model3）、去除LCS算法的相似度计算方

法（Model4）与完整的 CSVDM 模型（Model5）进行

性能对比，消融分析结果如表5所示。

表 5 消融分析结果

评价指标模型 WAvgFPR WAvgTPR WAvgF1

Model1 5.84% 82.17% 80.65%

Model2 8.89% 77.69% 75.64%

Model3 8.17% 78.17% 76.21%

Model4 1.96% 89.69% 87.24%

Model5 1.03% 92.88% 91.37%

从表5可以看出，去除CSVDM的各个模块会导致

不同程度的性能下降。但去除图神经网络相似度计算

方法与通用漏洞分析框架导致WAvgTPR与WAvgF1评价指

标分别下降15.84%、16.59%与11.53%、11.73%，说明

相关模块是CSVDM的重要组成部分。结合Model2与
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Model3、Model4与Model5的对比结果可以发现，去除

LCS算法只会导致微弱的性能下降，说明LCS算法效

果有限。但考虑LCS算法的资源开销远小于图神经网

络，因此本文保留LCS算法作为代码相似度比对模块

的组成部分。CSVDM消融分析如图14所示。

图 14 CSVDM 消融分析

本文考察 θ对CSVDM模型的性能影响，实验结

果如表6所示。从表6可以看出，θ过小导致过多的待

检测源码被打上漏洞标签，提高了误报率 ；θ过大导

致仅能正确识别出形态特征与模板源码高度相似的待

检测源码，提高了漏报率。因此，当 θ 的值为0.6左

右时，漏洞检测性能达到最佳。本文使用网格搜索方

法确定 θ = 0.6076 ， θ 值对CSVDM模型性能的影响

如图15所示。

表 6 超参数 θ对 CSVDM 模型的性能影响

评价指标θ WAvgFPR WAvgTPR WAvgF1

0.2 7.83% 82.37% 79.66%

0.3 6.25% 84.36% 81.74%

0.4 4.89% 87.87% 85.23%

0.5 2.52% 89.97% 88.35%

0.6 1.04% 92.78% 91.29%

0.7 1.74% 90.46% 89.33%

0.8 3.84% 88.71% 84.99%

6 结束语

本文结合LCS算法、图神经网络的代码相似度比

对模块与通用漏洞分析框架模块，提出一种多分类漏

洞静态检测模型CSVDM。CSVDM解决了以往方法面

临的两大技术挑战，即分析包含多种类型的漏洞源码、

进行高细粒度的漏洞检测。实验结果表明，与其他模

型相比，CSVDM能取得更高的检测精度，并进一步

降低了误报率与漏报率。下一步希望寻找更高性能的

代码相似度算法取代LCS算法，并尽快将CSVDM集

成在实际软件开发环境中。
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